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Derechos y obligaciones fundamentales

El presente documento y todos los documentos anexos al mismo sirven de base para regular cualquier
aspecto concerniente a la vida de los certificados generados por ID-digital (solicitud, emision,
aceptacidn, renovacion, remisién y revocacion de certificados) en caracter de Prestador de Servicios
de Certificacién Acreditada (PSCA) y Prestador de Servicio de Confianza (PSCO) bajo la Autoridad
Certificadora Raiz Nacional (ACRN) y regulados por la Unidad de Certificacion Electronica (UCE). De
manera adicional, el presente documento regula el régimen juridico que se establece entre el
Solicitante, ID-digital, los Usuarios y terceros. Asimismo, se establece la responsabilidad de ID- digital
y de los Solicitantes y Usuarios, asi como la limitacidon de la misma ante una posible reclamacién por
danos y perjuicios.

Con objeto de dar a conocer tanto a los Solicitantes como a los Usuarios las normas y reglas
especificas a aplicar en el sistema de certificacién para Firma Electréonica Avanzada y Firma
Electrénica con Custodia Centralizada de ID-digital, este documento y demds documentos afines, ya
sean estos anexos o documentacion adicional, estaran disponibles en https://www.iddigital.com.uy

ID-digital, como PSCA y PSCO emite diversos tipos de certificados, cada uno de ellos de acuerdo a las
condiciones establecidas en la presente CPS y en las correspondientes practicas de certificacidon, por
esta razén, el Solicitante de un certificado de ID-digital deberd conocer todas las cldusulas y
condiciones para el tipo de certificado a usar, de manera que pueda proceder correctamente a la
solicitud y uso del mismo.

Para garantizar los mecanismos de seguridad y validez de los certificados de ID-digital, el Solicitante o
el Usuario debe ser responsable de la custodia de las claves privadas de su certificado, siendo
consciente que, de no tomar las medidas adecuadas, la seguridad y validez del certificado se podria
ver comprometida. Por esta razdn, si sucede alguna causa de revocacion del certificado establecidas
en la presente CPS, es necesario informar inmediatamente a ID-digital para proceder a la revocacion
del certificado y de esta manera evitar un uso ilegitimo por parte de un tercero no autorizado.

Es también obligacién de los solicitantes o de los usuarios comunicar a ID-digital cualquier
modificacion o variacidn de los datos que se aportaron para obtener el certificado, tanto si éstos
aparecen en el propio certificado como si no. Asi como es obligatorio que los Usuarios comprueben


http://www.iddigital.com.uy/
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en la CRL de Certificados publicado por ID-digital que el certificado en el que pretende confiar es
valido y no ha caducado o ha sido revocado.
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Introduccion

Presentacion

El presente documento constituye el Documento de Practicas de Certificacion (Certificate Practice
Statement) de ID-digital (a partir de aqui CPS).

El alcance y objetivo del presente documento estd limitado a la definicién y descripcion de las
politicas, practicas y procedimientos empleados por ID-digital para brindar Servicios de Certificacion
y custodia centralizada. De esta manera se pretende dar transparencia al conjunto de tareas
relacionadas con la provisién de estos servicios.

Esta CPS asume que el lector conoce los conceptos de PKI, certificado, firma digital y custodia
centralizada, en caso contrario se recomienda al lector que se forme en el conocimiento de los
anteriores conceptos antes de continuar con la lectura del presente documento.

La presente CPS es conforme con la especificacién del RFC 2527 “Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework ” propuesto por S. Chokhaniy
W. Ford, del Internet Engineering Task Force (IETF), para este tipo de documentos, y su actualizacidén
en la RFC 2547.

Identificacion

Versién

Nombre: CPS Id-Digital firma electrénica avanzada y custodia centralizada.
La version es el numero: 14.00

Fecha de elaborada: julio 2019

Fecha de actualizada: febrero
2021

Referencia de la CPS / OID (Object Identifier Digital): 2.16.858.10000157.66565.7

Publicacion

El presente documento esta publicado en formato electrénico en la siguiente URL:
https://www.iddigital.com.uy

Comunidad de usuarios y ambito de aplicacion

Unidad Reguladora

El rol de Unidad Reguladora en PKI Uruguay es desempefiado por la UCE, y sus funciones estan
estipuladas en la Politica de Certificacion de la ACRN.

https://www.agesic.gub.uy/innovaportal/v/2781/20/agesic/cps
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Autoridad de Certificacion

La presente CPS especifica la actuacidn de ID-digital como PSCA y PSCO la cual se basa en la relacién
de una determinada clave publica con un sujeto concreto (ya sea este sujeto fisico o juridico) por
medio de la emisién de un Certificado que avala esta relacion.

Id-digital para firma electrdnica avanzada sera una Autoridad de Certificacién Subordinada a ACRN,
cumpliendo con todas las normativas y regulaciones que ello implica en materia de certificacion.

ID-digital sera también en este marco normativo PSCO y por tanto brindara servicios electrénicos que
permitan brindar seguridad juridica a los hechos, actos y negocios realizados o registrados por medios
electrénicos entre ellos servicios de firma electrénica avanzada con custodia centralizada.

Autoridad de Registro

La Autoridad de Registro (AR, Registry Authority, desde ahora AR) de ID-digital, sera la encargada de
la gestidn de solicitudes de certificacidn. Entre las funciones de la gestion de solicitudes cabe destacar
la de identificacién de los Solicitantes de Certificados, esta identificacidn se llevara a cabo de acuerdo
a las normas y procedimientos de esta CPS y siempre actuara en conjunto con la AC de ID-digital.

Personas Finales o Suscriptores

1. Solicitante

Como Solicitante se entiende la persona fisica autorizada para presentar la solicitud de un Certificado.
La autorizacién estard regulada por cada una de las practicas de certificacion establecidas por las ARy
la ACRN, y sus correspondientes modificaciones, detallado en las practicas de certificaciéon de ID-digital.

2. Suscriptor:
En este contexto los suscriptores son personas fisicas, juridicas o personas fisicas con actividad
empresarial a quienes un PSCA o PSCO a través de su ACPA les ha emitido certificados electrénicos.
3. Usuarios Finales
Como Usuario del Certificado se entiende la persona que confia y hace uso de los Certificados de la

AC de ID-digital, o tercero aceptante en las politicas de pki Uruguay.

El uso y el ambito de aplicacidon de cualquier certificado de ID-digital esta regulado por la presente CPS,
y sus correspondientes modificaciones, por las practicas de certificacion aplicables en cada caso.

4. Terceros Aceptantes

En el contexto de PKI Uruguay, es cualquier persona fisica u organizacidon que confian en certificados
emitidos por una Autoridad de Certificacion de la PKI, sea la ACRN o una de las ACPA. Sera de cargo de
éstos comprobar la validez del certificado para lo cual deberan seguir los lineamientos estipulados en
las politicas de certificacidon vigentes.

ID-digital Pagina 7
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Ambito de Aplicacién
Tipos de Certificados

Existen distintos tipos de certificados emitidos por ID-digital para firma Electrénica Avanzada y
custodia centralizada, cada uno de los cuales esta definido por medio de esta CPS en funcién de las
CPS y politicas emitidas por UCE.

Las politicas de certificacion emitidas por UCE y aplicables a cada uno de los certificados, al servicio de
custodia centralizada, asi como la aplicabilidad de un certificado con relacién a una comunidad de
usuarios, los usos determinados y los requisitos de seguridad a los que se remite la presente
declaracion se pueden visualizar en el siguiente link: https://www.gub.uy/unidad-certificacion-
electronica/tematica/politicas

Limitaciones de uso

El suscriptor sélo puede dar a los certificados digitales los usos que se especifican en esta Declaracion
de Practicas de Certificacion. Cualquier otro uso que se le dé se considerara una violacion de esta CPS
y constituird una causa de revocacién del certificado digital y de terminacién del contrato con el
suscriptor.

El suscriptor considera y acepta que los productos y servicios que se anuncian son tal y como se
ofrecen individualmente, que no existe ningun tipo de informacién implicita que implique servicios o
prestaciones adicionales a los expresamente mencionados y que la utilizacidn de los mismos es de su
exclusiva responsabilidad.

Si durante el periodo de vigencia parte o toda la informacién contenida en el certificado digital pierde
actualidad o validez, el suscriptor debera iniciar el procedimiento de revocacién del mismo de
conformidad con lo establecido en la seccidon de Revocacion de certificados digitales de esta CPS.

Los certificados digitales deberdn utilizarse tal y como son suministrados por ID-digital. Se encuentra
terminantemente prohibida cualquier alteracion de los mismos, sin excepcién alguna.

Los certificados emitidos por ID-Digital para firma electrénica avanzada bajo la Politica de
Certificacidon de la ACRN y de acuerdo a sus practicas de certificacion para cada uno de los tipos
existentes tienen el uso y alcance definidos por ACRN en sus CPS.

Los certificados no pueden ser utilizados con otro fin. La utilizacién de la llave privada asociada al
certificado para otro fin es considerada causal de revocacién del mismo (ver Politica de Certificacién
de la ACRN).

https://www.gub.uy/unidad-certificacion-electronica/tematica/politicas
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Puntos de solicitud de certificados

Los Servicios de Certificacién de ID-digital se pueden solicitar en: https://www.iddigital.com.uy

Servicios ofrecidos

Entre los servicios de certificacidon ofrecidos por ID-digital se incluyen:

Firma de certificados

Emision de certificados electrénicos reconocidos de persona fisica y juridica.

Emision de certificados electrénicos reconocidos de persona fisica con actividad empresarial
Emision de certificados de sitio seguro (SSL/TLS)

Revocacioén de certificados

Servicio de validacion mediante OCSP y CRL.

Servicios de emision de certificados de firma electronica avanzada con custodia centralizada.

Detalles del contacto

Los servicios de certificaciéon de ID-digital como PSCA y PSCO certifican claves en nombre de la
institucion detallada a continuacion, la cual es la responsable del registro, mantenimiento e
interpretacion de esta politica de certificacidon:

Nombre de la Institucién: Abitab S.A.
Casa Central o Sede Social: Fernandez Crespo 2160
Teléfono: 29245825

Correo electrdnico: pki@id.com.uy o pki@abitab.com.uy

Procedimiento de Aprobacion

El sistema documental y de organizacion de la CPS de ID-Digital garantiza, a través de la existenciay la
aplicacion de los correspondientes procedimientos, el correcto mantenimiento de esta Declaracion de
Practicas de Certificacion y de las especificaciones de servicios que estan relacionados. Se prevé, de
esta forma, el procedimiento de modificacidon de especificaciones del servicio y el procedimiento de
publicacidn de especificaciones del servicio.

Las modificaciones finales de la Declaracidn de Practicas de Certificacion son aprobadas por la
Gerencia del Servicio PKI de Abitab una vez haya sido comprobado el cumplimiento de los
requerimientos establecidos en las diferentes secciones de la presente Declaracidén de Practicas de
Certificacion.

Definiciones y Abreviaturas

Autoridad Certificadora Raiz Nacional (ACRN): conjunto de sistemas informaticos, personal, politicas
y procedimientos que, en la estructura de PKI Uruguay por herencia, constituyen la raiz de confianza.
Permite certificar a otras entidades encargadas de emitir certificados dentro de PKI Uruguay.

Prestador de Servicios de Certificacion Acreditado (PSCA): entidad acreditada ante la UCE y
responsable de la operacion de una Autoridad de Certificacion de PKI Uruguay.

Autoridad de Registro (AR): Dependencia dentro de la PSCA que atiende y procesa las solicitudes de
emision, renovacidn, o revocacion de los certificados por parte del suscriptor.
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Autoridad Certificadora del Prestador Acreditado (ACPA): suscriptor de los certificados emitidos por
la ACRN que, durante su operativa, emite certificados a usuarios finales bajo las practicas de
certificacidn que le fueron asignadas.

Prestador de Servicio de confianza (PSCO): persona fisica o juridica, publica o privada, nacional o
extranjera que presta uno o mas servicios de confianza.

Servicios de confianza: son servicios electréonicos que permiten brindar seguridad juridica a los
hechos, actos y negocios realizados o registrados por medios electrdnicos, entre ellos:

Servicios de firma electronica avanzada con custodia centralizada;
Servicios de identificacion digital;
Servicios de sellado de tiempo;

Firma electrénica avanzada con custodia centralizada: es la firma electrdnica avanzada en la cual la
clave privada del firmante se encuentra en custodia de un prestador de servicios de confianza
acreditado, que realiza la firma bajo orden expresa del firmante.

Servicios de confianza de firma electronica avanzada con custodia centralizada: estos servicios
podran consistir en la generaciéon, almacenamiento y firma con certificados de firma electrdnica
avanzada de personas fisicas y juridicas.

Politica de Certificacion (CP — Certificate Policy): conjunto de politicas que indican la aplicabilidad de
un certificado a una comunidad particular y/o clase de solicitud con requerimientos comunes de
seguridad, y ademas definen los requisitos que cualquier prestador debe respetar para trabajar con
ese tipo de certificado. En el contexto de PKI Uruguay estas politicas son promovidas, aprobadas y
mantenidas por la UCE.

Declaracion de Practicas de Certificacion (CPS — Certificate Practice Statement): declaracion de las
practicas que emplea una entidad certificadora en la gestion de los certificados emitidos por ella
(emisidn, revocacidn, renovacion, etc.).

Certificado electrénico (CE): documento electrénico firmado electrénicamente que da fe del vinculo
entre el sujeto firmante o titular del certificado y los datos de creacidon de la firma electrénica.

Certificado electrénico reconocido (CER): certificado electrénico emitido por la ACRN o por un PSCA
a través de una de sus ACPA.

Solicitud de Firma de Certificado (CSR — Certificate Signing Request): es un mensaje emitido por la
ACPA bajo el estandar PKCS#10 mediante el que solicita y provee informacién a la ACRN para la
emision de un certificado firmado por ella.

Certificado Electréonico Reconocido (CER): Certificado Electrénico emitido por la ACRN o por un PSCA
a través de una de sus ACPA.

Certificado Electronico reconocido de persona fisica con actividad empresarial: certificado
electrénico reconocido cuyo suscriptor es una persona fisica inscripta en RUT, emitidos en
exclusividad por los PSCA y sujetos a los requerimientos de la politica de certificacidon de persona
fisica con actividad empresarial y a las presentes practicas de certificacion.

Escrow: acuerdo mediante el cual una clave privada puede ser custodiada por una entidad y, bajo
ciertas circunstancias, ser devuelta a su legitimo duefio.
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FIPS (Federal Information Processing Standard) 140 nivel 3: estandar de seguridad de ordenadores
del gobierno de los Estados Unidos para la acreditacion de mdédulos criptograficos. En su nivel 3
asegura que los médulos sean resistentes a la intrusion fisica.

Moédulo de Hardware de Seguridad (HSM — Hardware Security Module): dispositivo criptografico
basado en hardware que genera, almacena y protege claves criptograficas.

La autoridad de Registro Subcontratada: La autoridad de registro subcontratada (ARSub) se
entiende una Persona fisica o juridica con una vinculacién contractual con ID-digital.

Registro Unico Tributario (RUT): Nimero de identificacidn fiscal, abarca RUC, Cl y NIE.

Certificado de la Autoridad

Introduccion

El certificado de la Autoridad Certificadora Raiz Nacional (ACRN) es el certificado de nivel mas alto en
la jerarquia de la Infraestructura Nacional de Certificacion Electrdnica (INCE). Este certificado es usado
para verificar todas las firmas digitales realizadas por el Servicio de Certificacion de ID-digital.

Este certificado contiene la clave publica correspondiente a la clave privada utilizada para firmar el
certificado AC de los Servicios de Certificacién de ID-digital para firma electrénica avanzada.

El certificado de ID-Digital es un certificado Subordinado al ACRN y el este certificado es usado para
verificar todas las firmas digitales realizadas por el Servicio de Certificacion de ID-digital.

Este certificado contiene la clave publica correspondiente a la clave privada utilizada para firmar
todos los certificados emitidos por los Servicios de Certificacion de ID-digital. Adicionalmente, dicho
certificado contiene la informacién detallada a continuacion.

Certificado ACRN

El certificado de los Servicios de Certificacion de ACRN es un certificado X.509 versién 3

Perfil
Ver la CPs de la ACRN

https://www.gub.uy/unidad-certificacion-electronica/

Certificado de ID-Digital Ver
la CPs de la ACRN

https://www.gub.uy/unidad-certificacion-electronica/
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Reglamento general

Obligaciones

Obligaciones de la AC

Ver la CPs de la ACRN

https://www.gub.uy/unidad-certificacion-electronica/

Obligaciones de la AR

Ver la CPs de la ACRN

https://www.gub.uy/unidad-certificacion-electronica/

Obligaciones de la ARSub

Asegurarse de que toda la informacién entregada en la solicitud del Certificado es cierta y completa.
Asimismo, verificar la identidad del solicitante en el proceso de la aceptacidon de la solicitud.

Cumplir todos los términos y condiciones del contrato con la AC o con la AR.

Cualquier obligacidn que se pueda derivar del contenido de esta CPS o de las Practicas de
Certificacion.

Obligaciones del PSCO

Custodiar diligentemente la clave privada del firmante o signatario y asegurar los medios para su
generacion, proteccion y destruccion.

Establecer mecanismos seguros para realziar firmas electrénicas por orden del firmante o signatario
de acuerdo con lo que determine la UCE.

Disponer de mecanismos seguros para el registro y autenticacion de personas fisicas para su
identificacion digital.

Cumplir con las Politicas que establezca la UCE

Obligaciones del suscriptor final y/o solicitante

Los solicitantes y/o suscriptores finales tienen las siguientes obligaciones:

a) Tomar conocimiento y aceptar los términos definidos en el presente documento, incluyendo y sin
limitarse a:

i. garantias y usos aceptables del certificado de la ACRN;
ii. garantias y usos aceptables de los certificados emitidos por la ACRN a las ACPA;
iii. obligaciones de los Terceros aceptantes

b) Tomar conocimiento y aceptar los términos definidos en la politica de certificacidn bajo la cual el
PSCA le emitid el certificado al suscriptor final;
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c) Verificar la validez del certificado de la ACRN. El certificado de la ACRN es considerado valido
cuando:

i. Se encuentra dentro de su periodo de vigencia,

ii. Su firma electrénica avanzada puede ser verificada con el uso del mismo certificado de la
ACRN, y no ha sido revocado segun la CRL publicada por la ACRN.

d) Verificar la validez de los certificados emitidos por la ACRN a ID-Digital. El certificado es
considerado valido cuando;

i. Se encuentra dentro de su periodo de vigencia,

ii. Su firma electrénica puede ser verificada con la clave publica del certificado de la ACRN, y no
ha sido revocado segun la CRL publicada por la ACRN.

e) Verificar que el certificado emitido por Id-Digital sea utilizado para los propdsitos previstos en esta
politica de certificacion;

f) Tomar conocimiento y aceptar los términos definidos en la politica de certificacién bajo la cual el
PSCO le brindara el servicio de custodia de su clave privada;

g) En caso de certificados emitidos a personas fisicas con actividad empresarial comunicar de
inmediato al PSCA cualquier cese de vinculacidn entre la persona fisica y el RUT.

h) Al aceptar un certificado emitido por un ACPA de PSCA la persona fisica es responsable de toda la
informacién por él provista y contenida en ese certificado, del buen uso del mismo, respetando la
politica de certificacidon y normativa vigente y de la proteccién de la clave privada asociada.

i) Proteger su clave privada.
j) Cumplir con las obligaciones establecidas en las politicas de certificacidon y normativa vigente.

k) Utilizar el certificado para los requerimientos que se establezcan por parte de las politicas de
certificacidn vigentes.

1) Proveer toda la informacion que le sea requerida de modo completo y preciso a la AR a fin de
obtener el certificado.

m) Aceptar términos y condiciones previo a la entrega del certificado por parte del PSCA.

Las verificaciones requeridas en los puntos anteriores deben ser realizadas cada vez que el tercero
confie en un certificado emitido por ID-Digital a un suscriptor final.

Obligaciones de los Usuarios

Un usuario como parte que confia, y hard uso, de los certificados emitidos por ID-digital tiene como
obligacion la verificacion de la validez de las firmas emitidas por la AC.

Si los Usuarios no proceden a esta verificacidn de las firmas, haciendo uso de la CRL publicada, la AC
declina la responsabilidad del uso y confianza que los usuarios hagan de estos certificados, puesto
gue esta es responsabilidad de ellos.

La confianza de una persona en una firma electrénica emitida a través de un certificado de ID-digital
se establece en la medida en que sea razonable hacerlo. Para determinar esto se tendra en cuenta:
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Los limites de uso de certificados permitidos de los mismos, de acuerdo a la lista que aparece en esta
CPS. Si la operacion que pretende avalar la Firma puede considerarse que vulnera la citada lista se
considerard razonable no confiar en una firma emitida por un certificado de ID-digital.

Para confiar en un certificado se deberd determinar la validez en el momento de realizar o verificar
cualquier operacién basada en los mismos, en particular, si se ha comprobado que el certificado no
esté caducado, suspendido o revocado. La caducidad del certificado debera constar en el propio
Certificado y la posible suspensidn o revocacidn del Certificado deberdn ser consultadas en la lista de
revocaciones de certificados (CRL).

Las politicas y procedimientos que rigen la actividad de ID-digital con relacién a las firmas emitidas
mediante certificados por el emitidos y que se especifican en su CPS y en cada una de las Practicas de
Certificacién emitidas para cada tipo de Certificado.

Cualquier otro elemento que se consideré oportuno.

La confianza en un Certificado de ID-digital de deberd tener en la medida en que sea razonable
hacerlo. Para determinar esto se tendrd en cuenta:

Cualquier restriccidn a que pueda estar sujeto el certificado, de acuerdo a lo establecido en la CPS y
en cada una de las Practicas de Certificacion emitidas para cada tipo de Certificado.

Para confiar en un certificado se debera determinar la validez en el momento de realizar o verificar
cualquier operacién basada en los mismos, en particular, si se ha comprobado que el certificado no
esté caducado o revocado. La caducidad del certificado deberd constar en el propio Certificado y la
posible revocacion del Certificado deberan ser consultadas en la lista de revocaciones o suspensiones
de certificados (CRL o OCSP).

Las politicas y procedimientos que rijan la actividad de ID-digital con relacion a las firmas emitidas
mediante certificados emitidos y que se especifican en su CPS y en cada una de las Practicas de
Certificacién emitidas para cada tipo de Certificado.

Cualquier otro elemento que se consideré oportuno.

Obligacién de conocer las garantias y responsabilidades aplicables en la aceptacién y uso de los
certificados en los que y aceptar sujetarse a los términos, condiciones y limites contenidos en esta
CPS por los cuales se garantiza la prestacidn de los servicios de certificacion.

Cargas de los terceros aceptantes:

Tomar conocimiento de los términos definidos en el presente documento incluyendo y sin limitarse
a:

Garantias y usos aceptables del certificado emitido por el PSCA y PSCO.

Cargas de los terceros aceptantes.

Verificar la validez del certificado de la ACRN. Dicho certificado sera considerado valido cuando:
Se encuentra en su periodo de vigencia.

Su firma electrdnica avanzada puede ser verificada con el uso del mismo certificado de la ACRN, y

No ha sido revocado segtn la CRL publicada por la ACRN.
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Verificar la validez del certificado que le esta siendo presentado. El certificado se considera valido
cuando:

Se encuentra en su periodo de vigencia.

Su firma electrdnica avanzada puede ser verificada con el uso del mismo certificado de la ACPA
emisora, y

No ha sido revocado segun la CRL publicada por la ACPA.

Verificar que el certificado sea utilizado para los propdsitos previstos en las politicas de certificacidén
vigentes.

Responsabilidad

Responsabilidad de la AC
La AC de ID-DIGITAL no asume ninguna responsabilidad en los siguientes casos:
Por dafios derivados de o relacionados con la no ejecucion o ejecucion defectuosa de las obligaciones a
cargo de la AR, del Suscriptor, del Solicitante, o del Usuario.
Por el uso indebido o fraudulento de los Certificados y las claves, ni de cualquier dafio indirecto que pueda
resultar de la utilizacion del Certificado o de la informacidn suministrada por la AC.
Por los posibles errores existentes en el Certificado que deriven de la informacidn facilitada por el titular,
habiendo actuado siempre con la maxima diligencia posible.
Dafios ocasionados por el uso de certificados incumpliendo las limitaciones de uso que se sefialan en esta
CPSy en las practicas de certificacién aplicables en cada caso.
De la no ejecucién o retraso en la ejecucién de las obligaciones establecidas en la CPS si esto fuera
consecuencia de un supuesto de fuerza mayor, caso fortuito o, en general, cualquier circunstancia sobre la
que la AC no pueda tener un control razonable.
Del contenido de aquellos documentos firmados digitalmente por certificados de ID-DIGITAL, ni de aquellas
paginas web que hagan uso de un certificado. Independientemente de todo lo expuesto, cualquiera que
sea la causa por la que pudiera reclamarse responsabilidad a la AC o la AR, la indemnizacién abarcara
ahsestudiojuridico@gmail.com lo establecido en la pdliza de Seguro de Responsabilidad Civil contratada
por Abitab S.A en cumplimiento de lo establecido en el articulo 11 del Decreto N2 436/011 de 8 de
diciembre de 2011 y el articulo 10 del Decreto N° 70/018 de 19 de marzo de 2018, monto que sera fijado
de forma anual por el 6rgano de control estatal (Unidad de Certificacion Electrénica-UCE).

Responsabilidad de la AR

Es responsable de la realizacién de aquellas funciones que le corresponden en conformidad a la
presente CPSy, en concreto, se asume toda la responsabilidad por la correcta y exacta autenticacién
y validacion del Solicitante y del Suscriptor, asumiéndose las mismas limitaciones establecidas en el
apartado anterior con relacién a la AC.
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Responsabilidad del PSCO.

La responsabilidad de los prestadores de servicios de confianza acreditados se regira por lo
establecido para los prestadores de servicios de certificacion en el articulo 20 de la ley 18.600 (art 13
Decreto ley 625 de 19 de marzo de 2018).

Responsabilidad del Usuario

Asumir toda responsabilidad en la correcta verificacion de las firmas y certificados digitales, y por
tanto de los riesgos derivados de la aceptacion de un Certificado sin haber realizado previamente
dicha verificacién, dejando exenta a la AC de responsabilidad por dicho concepto.

Asimismo, es responsabilidad de quienes utilizan servicios de identificacion digital requerir, en la
prestacion de sus servicios, un nivel de seguridad adecuado para la identificacion digital de personas.

Responsabilidad financiera

Este punto esta incluido en las responsabilidades de la AC. Definido por los requerimientos de la UCE.

Interpretacidon y ejecucion
Leyes aplicables

El presente documento y las Practicas de Certificacidn aplicables en cada caso, se regirdn por las leyes
aplicables en Uruguay sobre certificacion y firma digital vigente, en particular por lo establecido en la
Ley N° 18.600 de 21 de setiembre de 2009, su normativa reglamentaria, regulaciones aprobadas por
la UCE, modificaciones y demds normativa concordante. En igual sentido su validez, estructura y
obligatoriedad derivan de la normativa legal, reglamentaria y regulatoria vigente de acuerdo a lo cual
debera ser interpretado el presente contenido.

Forma de interpretacion y aplicacion.

En caso de conflicto en la interpretacion del presente documento, la entidad competente a estos
efectos es la Unidad de Certificacidn Electrdnica, a la que podra solicitarsele el correspondiente
dictamen.

Independencia, subrogacion, y notificaciones
Independencia

En aquellos casos en que se pueda dar que, una o mas cldusulas de este documento sean, o en un
futuro lo sea, no valida, ilegal, o por motivos legales no pudiera llevarse a la practica, este hecho no
afectard a ningun otro punto o cldusula del presente documento. En este caso, el procedimiento a
seguir serd que aquel punto o puntos inaplicables de este documento se entenderan como si nunca
hubieran estado contenidos en esta CPS, y de esta manera la interpretacion de la misma podra
mantener el espiritu original.

La AC podra modificar cualquiera de las clausulas de la presente CPS en los términos previstos en
esta CPS.
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Notificaciones

Cualquier notificaciéon, demanda, solicitud, o en términos generales, cualquier comunicacién que se
requiera bajo las practicas descritas en esta CPS se harda mediante mensaje electrénico firmado
digitalmente, o por escrito ordinario certificado a cualquiera de las direcciones de contacto. (Detalles
del contacto) de esta CPS.

La notificacidn sera efectiva una vez recibidas por el destinatario de la comunicacion.

Procedimiento de resolucion de conflictos o disputa

En el supuesto de existir conflictos o disputas relacionados con esta CPS o con las Practicas de
Certificacién, las partes, podrdn interponer una denuncia o una peticién -segin lo entiendan
pertinente, ante la UCE en relacidn de conflictos relacionados con la prestacién del servicio. En todos
los casos se encuentra habilitada la via jurisdiccional correspondiente.

Tarifas de registro por la expedicion y renovacion de Certificados

Las tarifas de emisidn y renovacion de cada tipo de certificado estardn disponibles en la Practicas de
Certificacidn que le sea de aplicacidon y que proveera a los Solicitantes cada AR.

Cada AR o ARSub se reserva, dentro del ambito de aplicacion en el que presten sus servicios, poder
plantear promociones especiales a sus clientes que pueden diferir de las tarifas previamente
establecidas.

Publicacidn y repositorios
Publicacion de informacion de la AC

La presente declaracién de politicas de certificacidn es publica, y estard disponible a titulo
informativo en el sitio de Internet:

https://www.iddigital.com.uy/es/ayuda-y-soporte/operaciones/descargar-cps/

Los originales estaran depositados en las oficinas de la AC de ID-Digital.

En el sitio de Internet anteriormente citado se encuentran disponibles y de manera publica; el
certificado de la AC de ID-Digital y la lista de certificados revocados por ID-Digital.

Independientemente de lo publicado de la manera anteriormente descrita, tanto los Usuarios como
los Solicitantes y Suscriptores que hagan uso de los servicios de certificacién, podran tener acceso de
forma fiable a la informacién de la AC dirigiéndose a sus oficinas o a las de cualquier AR, o bien,
solicitdndolo a la direccién de correo pki@id.com.uy a través de la cual se remitird la informacion
firmada con la clave privada de ID-digital.

Frecuencia de la publicacion

No se establece una frecuencia de publicacion. La ultima revisién de la presente CPS estara
disponible a titulo informativo en: https://www.iddigital.com.uy/es/ayuda-y-
soporte/operaciones/descargar-cps/
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Auditorias

La AC de Id-digital, se regira en esta materia en funcién de los requerimientos exigidos por la UCE y la
ACRN.

Tipo de informacion considerada confidencial

ID-Digital considera a priori que toda informacidn no considerada como publica tendra el caracter de
confidencial.

Toda informacién de cardcter personal proporcionada a ID-Digital, con la Unica excepcion de lo
especificado por la politica de certificacidn aplicada, y el contrato de servicio.

A los efectos de la determinacién del caracter de confidencial de la informacién recibida por ID- Digital
se estara a los recaudos previstos de acuerdo con lo establecido en la Ley N2 18.381, del 17 de octubre
de 2008, y normas complementarias.

La informacidn personal queda regulada por las Leyes Nos. 18.331, de 8 de agosto de 2008 y 18.381,
de 17 de octubre de 2008, y normas complementarias.

Tipo de informacion considerada no confidencial
Toda informacién recogida en el punto de Publicacién y repositorios de este documento.

Divulgacion de informacion de revocacion de certificados

La informacion de la revocacién de certificados se proporciona en el sitio de Internet:

https://www.iddigital.com.uy/es/ayuda-y-soporte/operaciones/crl-revocados/

Divulgacidn a peticion del propietario

Al Solicitante de servicios de la AC de ID-Digital se le informa de la existencia de una base de datos
automatizada de datos de caracter personal, de acuerdo a la informacién proporcionada por este, y
creado bajo la responsabilidad de ID-digital. Esta base de datos tiene como finalidad los usos
previstos en esta CPS o en la Practicas de certificacion a aplicar, y el Solicitante consiente
expresamente en la cesién de sus datos de caracter personal contenidos en dicha base de datos.

Es responsabilidad del responsable de la base de datos poner todos los medios a su alcance para
evitar la alteracidn, pérdida, tratamiento o acceso no autorizado a los datos de caracter personal
contenidos en la misma. Se declara, si no existe otra indicacidn especifica de este punto, a ID-Digital
como Responsable de la base de datos.

Si la AC de ID-Digital requiriera de los datos de caracter personal contenidos en el fichero para un uso
no previsto en esta CPS o en la Practicas de certificacidn, requerira el consentimiento previo del
Solicitante.

El Solicitante y el Usuario de certificados de la AC tienen el derecho para acceder, rectificar o
cancelar sus datos de caracter personal, en los términos recogidos por la normativa sobre
tratamiento de datos de caracter personal.
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Derechos de propiedad intelectual

Todos los derechos de propiedad intelectual que puedan derivarse del sistema de certificacion que
regula esta CPS pertenecen en exclusiva a la AC de ID-Digital, incluyendo la presente CPS, las
Practicas de certificacién vigentes en cada momento, los certificados y CRL’s emitidos, asi como
cualquier documento propiedad de ID-Digital.

De acuerdo a estos derechos queda prohibido la reproduccién, distribuciéon, comunicacién publica y
transformacién de cualquiera de los elementos citados anteriormente sin la autorizacidn expresa por
parte de ID-Digital.

Identificacion y autenticacién

Este punto se encuentra desarrollado de manera especifica para cada tipo de Certificado a través de
las practicas de certificacion las cuales se consideran parte integrante de esta CPS, siendo los puntos
siguientes las lineas generales sobre las que se debe actuar.

Registro inicial
Tipos de nombres

El Servicio de certificacion de ID-DIGITAL identificara a los poseedores de certificados de forma
univoca basandose en lo definido en: ISO/IEC 9594 (X.500) Distinguished Name (DN).

Necesidad de los nombres de ser significativos

Se establece que los nombres distintivos deben tener sentido, no permitiéndose en uso de
seuddnimos en los certificados.

Reglas para interpretar varios formatos de nombres

El Servicio de certificacion de ID-DIGITAL interpretara los nombres distintivos de los certificados
basandose en lo definido en: ISO/IEC 9595 (X.500) Distinguished Name (DN).

Unicidad de los nombres

Los nombres distintivos deben ser no ambiguos y Unicos.

Procedimientos de resolucion de disputas de nombres

Cualquier disputa o conflicto se regira segun lo establecido en este documento.
Reconocimiento, autenticacion, y funcion de las marcas registradas

No estipulado

Autenticacion de la identidad de una organizacion

La responsable de la politica de certificacion asumira la responsabilidad del establecimiento de los
métodos necesarios para la verificacién de la identidad de una organizacién.
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Autenticacidon de la identidad de un individuo

El proceso de identificaciéon individual se define en la Practica de Certificacidén aplicable a cada tipo de
certificado.

Renovacion rutinaria de la clave

La autenticacidn para la renovacion se define en la Practica de Certificacidn aplicable a cada tipo de
certificado.

Renovacion de la clave después de una revocacion

La politica de identificacién y autenticacién para la renovacién de un certificado después de una
revocacion sin compromiso de la clave sera la misma que para el registro inicial.

Solicitud de revocacion

El proceso de solicitud de revocacidn se define en la Practica de Certificacién aplicable a cada tipo de
certificado.

Requisitos operativos

Se describen los detalles particulares de id-digital, pero todo subordinado a las CPS de ACNR.

Solicitud de certificados

Este apartado se desarrolla de manera especifica para cada tipo de Certificado a través de las
practicas de certificacidn, las cuales se consideran parte integrante de esta CPS.

La solicitud debe iniciarse ingresando a la pagina Web www.iddigital.com.uy, donde se sefialan los
pasos a seguir.

Emision de certificados

Este apartado se desarrolla de manera especifica para cada tipo de Certificado a través de las
practicas de certificacion, y sus correspondientes modificaciones, las cuales se consideran parte
integrante de esta CPS y cumpliendo con la CP ACRN.

Aceptacion de certificados

Este apartado se desarrolla de manera especifica para cada tipo de Certificado a través de las
practicas de certificacion, y sus correspondientes modificaciones, las cuales se consideran parte
integrante de esta CPS cumpliendo con la CP ACRN.

Uso del certificado y del par de claves.

Este apartado se desarrolla de manera especifica para cada tipo de Certificado a través de las
practicas de certificacion, y sus correspondientes modificaciones, las cuales se consideran parte
integrante de esta CPS cumpliendo con la CP ACRN.
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Revocacion de certificados

Ante el caso de circunstancias por las cuales se comprometa la confianza en los certificados, se
instrumentan los supuestos de revocacion de certificados.

Circunstancias para la revocacion

La revocacion del certificado digital tiene como consecuencia la pérdida de confiabilidad del mismo,
provocando el fin del uso y de los servicios prestados por él, de acuerdo a lo establecido en este
documento y en las practicas de certificacién aplicables.

Se prohibe el uso del certificado digital, o de cualquier otro bien o servicio que ID-digital haya
proporcionado al suscriptor, una vez haya sido revocado el certificado digital.

La revocacién del certificado digital por causa imputable a ID-digital originara la emisién de un nuevo
certificado digital a favor del solicitante por el plazo equivalente al restante para concluir el periodo
originario de validez del certificado digital revocado, asumiendo ID-digital el costo implicito en la
nueva emision. En los demas casos el costo del nuevo certificado digital sera asumido por el solicitante.

Una vez cumplido el procedimiento de revocacion, el certificado digital sera publicado en la base de
datos de certificados digitales revocados, para notificar a las partes que dicho certificado digital ha
sido revocado.

Revocacion voluntaria del usuario

El usuario podra voluntariamente solicitar a ID-digital la revocacién del certificado digital emitido, en
cuyo caso ID-digital iniciara el procedimiento de revocacién del certificado digital.

Otros supuestos de revocacion

ID-digital revocara el certificado digital respecto del cual tenga conocimiento de que se ha producido
alguno de los siguientes hechos:

Compromiso de la clave privada del usuario por cualquier motivo o circunstancia.

La clave privada ha sido expuesta o corre peligro de que se le dé un uso indebido.

Por muerte o incapacidad sobrevenida del usuario.

Por liquidacidn de la persona juridica representada que consta en el certificado digital.

Por la confirmacién de que alguna informacién o hecho contenido en el certificado digital es falso, asi
como la ocurrencia de hechos nuevos que provoquen que los datos originales no se adecuen a la
realidad.

Por el compromiso de la clave privada de ID-digital o de su sistema de seguridad de manera tal que
afecte la confiabilidad del certificado digital, por cualquier circunstancia, incluyendo las fortuitas.

Por el cese de actividades de ID-digital, salvo que los certificados digitales expedidos sean
transferidos a otra Entidad de Certificacion.

Por orden judicial o de entidad administrativa competente.
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Pérdida o inutilizacion del soporte fisico del certificado digital que haya sido debidamente notificada
a ID-digital.

Por la terminacién del contrato de suscripcidn, de conformidad con las causas establecidas en el
contrato y en esta Declaracién de Practicas de Certificacidon.

Por cualquier causa que razonablemente induzca a creer que el servicio de certificacién haya sido
comprometido hasta el punto que se ponga en duda la confiabilidad del certificado digital.

El manejo indebido por parte del usuario del certificado digital.

Por la concurrencia de cualquier otra causa especificada en la presente Declaracién de Practicas de
Certificacién o en las correspondientes Practicas de Certificacién establecidas para cada tipo de
certificado digital.

Quien puede solicitar una revocacion

El usuario que tenga conocimiento de la existencia de alguna de las causas que dan lugar a la
revocacién, podra informdrsela a ID-digital para que la evalle y proceda de conformidad con el
procedimiento establecido.

En todo caso, ID-digital podra iniciar de oficio el procedimiento de revocacidn de certificados
digitales, en cualquiera de los casos previstos en el apartado anterior.

Las autoridades judiciales o administrativas, incluida la Direccidn Nacional Impositiva podran, en
aquellos supuestos contemplados en la ley, ordenar a ID-digital la revocacién de cualquier certificado
digital.

Procedimiento para la peticion de la revocacién

Existen 3 procedimientos de revocacion:

1. Auto revocacion: para acceder a la misma debe de ingresar a la pagina web:
https://www.id.com.uy/requests/cr/revocation.jsf

2. Telefénico: llamando a cualquiera de los nimeros que ID-digital ha destinado para el efecto:
29245825, en el horario de 9 am a 19pm, de lunes a viernes.

3. Oficina: Debe de dirigirse a Fernandez Crespo 2139 esquina Lima, en el horario de 9:00 a 19:00
hs de lunes a viernes.

Si la persona que expone una causa que da lugar a la revocacion del certificado digital no es el usuario
0 en caso de ser este Ultimo no puede identificarse satisfactoriamente, o no pueden comprobar de
manera fehaciente la existencia de la causa de revocacion, deberd dirigirse personalmente a casa
central de ID-digital en horarios de oficina, con la prueba de la existencia de la causa de revocacién
respectiva, sin perjuicio de que ID-digital disponga de las medidas que se establezcan para la
seguridad del Sistema de Certificacidn Digital.

Las conversaciones telefénicas que se mantengan con el Call Center podran ser grabadas y
registradas por ID-digital con fines probatorios.

Decisidn de revocar: Si ID-digital lo considera necesario realizara, personalmente o por intermedio de
terceras personas, las averiguaciones y gestiones pertinentes para comprobar la existencia de la causa
de revocacién que sea invocada. Dichas gestiones podran incluir la comunicacién directa con el
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usuario y la presencia fisica del tercero que invoca la causa de revocacién. ID DIGITAL cuenta con un
plazo de 12 horas habiles a partir de que toma conocimiento de la solicitud de revocacién, para
proceder a la misma.

Si la causa es comprobada, ID-digital revocara el certificado digital. De lo contrario, dara por
terminado el proceso de revocacién del certificado digital.

Comunicacién y Publicacién de la revocacién, la decisién de revocar el certificado digital serd
comunicada por ID-digital al usuario mediante correo ordinario certificado y correo electrénico.

La revocacion del certificado digital comenzard a producir efectos a partir de su publicacion por parte
de ID-digital en la base de datos de certificados digitales revocados/suspendidos, salvo que la causa de
revocacion sea el cese de actividades de ID-digital, en cuyo caso la pérdida de eficacia tendra lugar
desde que esa circunstancia se produzca.

Periodo de gracia para la peticion de revocacion.

Los sujetos definidos en este apartado pueden solicitar la revocacion del certificado emitido durante
todo el periodo de su vigencia.

Frecuencia de emision de CRLs
Esto esta definido en la CP de ACRN.
Requisitos de comprobacion de CRLs

Para cada uso individual de los certificados por parte de usuarios finales es obligatoria la verificacion
de estos en la CRL.

Disponibilidad de comprobacién on-line de revocacion y estado

ID-digital proporciona a los usuarios el sitio de Internet
https://www.id.com.uy/resources/crl_id digital pki uruguay.crl para la verificacién del estado de
los certificados que emite.

El servicio de estatus del servicio sera de 24*7, salvo mantenimientos programados.

Expiracion, renovacion y remision de certificados
Caducidad de certificados

La vigencia de los certificados digitales terminard por el transcurso del periodo operacional del
mismo, el cual se especifica en éste.

La terminacidn de la vigencia del certificado digital producira el cese permanente de su operatividad
conforme a los usos que le son propios y, en consecuencia, de la prestacién de los servicios de
certificacidn digital. Cualquier uso que se haga del mismo se entiende una violacion de la presente
CPS y un uso indebido del Sistema de Certificacion Digital.

La terminacion de la vigencia de un certificado digital impide el uso legitimo del mismo por parte del
suscriptor, de las partes o de cualquier otra persona.

ID-digital Pagina 23


https://www.id.com.uy/resources/crl_id_digital_pki_uruguay.crl

CPS Abitab para Firma Electrénica

Renovacion de los servicios de certificacion

El procedimiento en todos sus aspectos es idéntico al de emisidn de un nuevo certificado.

Remision de certificados

Este procedimiento se establece para los casos en que el Certificado de un solicitante sea declarado
revocado por la existencia de inexactitudes en el Certificado o éste se haya dejado caducar sin que se
haya llegado a instar la renovacién con anterioridad a los treinta ultimos dias de su vigencia, el
procedimiento en todos sus aspectos es idéntico al de emisidn de un nuevo certificado.

Extincion de la AC

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, su extincidn esta
descrita y regulada por UCE, ver http://www.uce.gub.uy/acrn/cps

Controles de Seguridad Fisica, de Procedimientos, y de Personal

La AC de ID-Digital considera de vital importancia los controles de seguridad fisica, de procedimientos
y de personal.

Cumpliendo con todos los controles establecidos por la certificacién de PKI Uruguay, bajo auditorias
autorizadas por UCE.

El objetivo de los controles administrativos, operativos y fisicos es implementar medidas de proteccion
para la clave privada utilizada por ID-digital y toda informacidn relativa a la operativa de la PKI.

La Homologacién de ID-digital en ACRN prevé que se cumplan los procedimientos con Politicas y
Procedimientos para garantizar la seguridad en sus operaciones. Esta homologacién estd alineada
con los requerimientos de WebTrust for Certification Authorities, y estd enfocado a proteger el
material criptografico involucrado en el ciclo de vida de los certificados de la infraestructura de
claves Publicas.

Controles de Seguridad Fisica

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza similares
medidas de seguridad en la estructura de PKI, bajo la regulacion de la UCE, ver Politica de Seguridad
de la Informacion de Abitab _ PKl en el punto 9

Control Procedimental

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza similares
procesos en la estructura de PKI, bajo la regulacién de la UCE, ver https://www.gub.uy/unidad-

certificacion-electronica/

Seguridad Asociada al Personal

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, utiliza similares
requerimientos y recomendaciones de seguridad asociados al personal en la estructura de PKIl, bajo
la regulacién de la UCE, ver Politica de Seguridad de la Informacién de Abitab _ PKI en el punto 8.
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Registro de Auditorias

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza similares
registros de actividades en la estructura de PKI, bajo la regulacion de la UCE, ver Politica de Seguridad
de la Informacién de Abitab _ PKl en el punto 12.

Retencion de Registros e Informacion

Siendo ID-digital Autoridad de Certificacidn Subordinada y homologada de ACRN, utiliza similares
procesos de registro de informacidn en la estructura de PKI, bajo la regulacion de la UCE, ver Politica
de Seguridad de la Informacidn de Abitab _ PKl en el punto 12

Cambio de Claves

Si existiera un cambio de Clave de la autoridad de Certificacidn ID-digital se guiara por las exigencias
y recomendaciones que dicta la ACRN en sus politicas y practicas de Certificacién, bajo la regulacion
de la UCE: http://www.uce.gub.uy

Continuidad de Operaciones

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y prdcticas de
Certificacién, bajo la regulacion de la UCE.

Ver documento Plan de Recuperacion de Desastres_PKI.

Terminacion de Operaciones

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiard por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE.

http://www.uce.gub.uy

Controles de Seguridad Técnica

La AC de ID-Digital considera de vital importancia los controles de seguridad técnica.

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacion de la UCE. http://www.uce.gub.uy

ID-Digital debe cumplir con el documento “Requerimientos Técnicos para acreditarse como
prestador de Servicios de Certificacion”

Generacion del par de claves

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE. http://www.uce.gub.uy
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Proteccidn de llave privada y controles de médulos criptograficos

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE. http://www.uce.gub.uy

Sistema de Certificacion

El software y la informacidn de la AC correra en una estacién de trabajo dedicada a tal fin.

La estacidn de trabajo estard en un lugar seguro, con acceso fisico restringido, y con todas las medidas
de seguridad para limitar cualquier intromisidn fisica o légica de acuerdo a lo requerido por PKI
Uruguay.

El intercambio de datos entre la estacidén de trabajo de la ACy el resto del mundo se realizard a
través de mecanismos seguros, y solo mantendrd un vinculo con la AR. El acceso a esta estacion
requiere autenticacion fuerte y siempre estaran presentes n+1 personas.

Los pares de claves para Personas finales se generan en funcion de lo establecido en las Practicas de
Certificacidn para cada tipo de certificado.

Entrega de la clave privada al Solicitante

La autoridad de certificacion desconoce en todo el proceso del solicitante su clave privada en funcidn
de sus practicas de certificacion salvo que el solicitante adquiera el servicio de custodia centralizada
de su clave privada, en cuyo caso dicha clave se encuentra en custodia del PSCO que realiza la firma
bajo orden expresa del firmante.

Prohibicién de migrar clave privada: La clave privada de firma electrénica avanzada no podra ser
migrada entre diferentes prestadores de servicios de confianza, ni modificar el medio de
almacenamiento dentro del mismo prestador de servicios de acreditacion.

Entrega de la clave publica al emisor del certificado
Esto estd estipulado en las practicas de certificacion de Id-Digital.
Entrega de la clave publica de la AC a los usuarios

La clave publica de la AC se encontrara disponible en el sitio web http://www.idigital.com.uy o en el
sitio de http://www.uce.gub.uy

Tamano de las claves

La clave de firma de la AC tendra una longitud de 4096 bits.

Las claves de los certificados emitidos por ID-digital dependeran de cada tipo de certificado emitido
con un minimo de 2048 como lo estipula la ACRN.
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Parametros de generacidn de la clave publica

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y prdcticas de
Certificacidn, bajo la regulacién de la UCE: http://www.uce.gub.uy

Comprobacion de la calidad de los parametros

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias v que dicta la ACRN para este caso, en sus politicas y practicas de Certificacidn, bajo la
regulacion de la UCE: http://www.uce.gub.uy

Hardware/Software de generacion de las claves

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE: http://www.uce.gub.uy

Fines de uso de la clave

El uso de la clave estd estipulado en la CP de ACRN y UCE

http://www.uce.gub.uy

Proteccidon de la clave privada

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN y PSCO, se guiard por
las exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE: http://www.uce.gub.uy

Otros aspectos de la Gestion del par de claves

Siendo ID-digital Autoridad de Certificacidn Subordinada y homologada de ACRN y PSCO, se guiara por
las exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE: http://www.uce.gub.uy

Datos de activacion

La activacion de la clave privada de ID-digital se considera parte del proceso vital de funcionamiento
de la Infraestructura, para eso la activacion de la clave privada siempre es necesario varios custodios
u operadores en un esquema de “M de N”.

El hsm se utiliza para salvaguardar la clave privada de la pki de Abitab, esta configurado para que en
su activacién sea necesario 2 de 4 operadores “2 de 4”, un challenge y el token de owner.

El dispositivo HSM es Safenet cumpliendo con todas las normativas técnicas exigidas por ACRN y UCE.

La clave privada se activa para emitir certificados y CRLs.
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Controles de seguridad informatica

Siendo ID-digital Autoridad de Certificacidon Subordinada y homologada de ACRN y PSCO se guiara por
las exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE: http://www.uce.gub.uy

Controles de seguridad del ciclo de vida

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN y PSCO, se guiara por
las exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacién de la UCE: http://www.uce.gub.uy

Controles de Seguridad de la red

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN y PSCO, se guiara
por las exigencias y recomendaciones que dicta la ACRN para este caso, bajo la regulacidn de la UCE.

Los servidores de la CA de ID-digital, estan ubicados en una DMZ de forma aislada de otras maquinas,
sin conexidn con el mundo exterior, salvo una conexidn autenticada y segura con la RA.

Esta DMZ estd protegida con un Firewall y un IPS, estos equipos y su configuracidn estan dentro de
las politicas de seguridad que maneja Abitab S.A.

Controles de Ingenieria de los mddulos criptograficos

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso.

Los mddulos criptograficos utilizados por id-digital son idénticos a los que usa ACRN y cumplen con
todos los estandares solicitados.

Sincronizaciéon Horaria

Siendo ID-digital Autoridad de Certificacién Subordinada y homologada de ACRN, se guiara por las
exigencias y recomendaciones que dicta la ACRN para este caso, en sus politicas y practicas de
Certificacidn, bajo la regulacion de la UCE.: http://www.uce.gub.uy

ID-Digital utiliza la fecha y hora de la Republica Oriental del Uruguay al firmar los certificados que
emite, con un margen de error maximo del orden del minuto.

Durante la Ceremonia de Claves se establece esta hora y es certificada ante escribano publico. La
sincronizacién horaria es objeto de control de las auditorias periddicas.
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Caracteristicas de los certificados y de las listas de certificados de ID-digital

Atributos Contenido

Version (Version) V3

Numero de Serie (Serial Number) Numero asignado por la ACRN

Algoritmo de Firma (Signature Algorithm) sha256RSA

Nombre Distintivo del Emisor (Issuer DN) CN = Autoridad Certificadora Raiz Nacional
O = AGESIC
Cc=UY

Validez (Valid From / Valid To)

Nombre Distintivo del Suscriptor (Subscriber DN)
Clave Publica del Suscriptor (Subject Public Key)
Extensiones

Identificador de la clave de la Autoridad
Certificadora (Authority Key Identifier)
Identificador de la clave del suscriptor (Subject Key
Identifier)

Uso de Claves (Key Usage)

Politicas de Certificacion (Certificate Policies)

Restricciones Basicas (Basic Constraints)

Puntos de distribucion de las CRL (CRL Distribution
Points)

Informacion de Acceso de la Autoridad Certificadora
(Authority Information Access)

20 Afios (en formato desde/hasta)
Abitab Autoridad Certificadora
Clave publica generada

Identificador de la clave publica de la ACRN

Hash de 20 bytes del atributo Subject Public Key

DigitalSignature =0

NonRepudiation =0

KeyEncipherment =0

DataEncipherment =0

KeyAgreement =0

KeyCertSign =1

CRLSign =1

EncipherOnly =0

DecipherOnly =0

OID: 2.16.858.10000157.66565.0

URI: www.uce.gub.uy/informaciontecnica/
politicas/cp_acrn.pdf

OID: 2.16.858.10000157.66565.1

URI: www.agesic.gub.uy/acrn/cps_acrn.pdf
CA =TRUE

Largo O

URI = www.agesic.gub.uy/acrn/acrn.crl

URI = www.uce.gub.uy/acrn/acrn.crl
URI = www.agesic.gub.uy/acrn/acrn.cer
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Caracteristicas del Certificado
Numero de version

La AC de ID-Digital soporta certificados X.509 v3.

El detalle del certificado de ID-digital esta descrito dentro de la cp_acrn.pdf en el Certificado como
parte de los requerimientos del prestador acreditado.

Esto se describe en el punto 7.2 perfil del certificado de las ACPA

Extensiones del certificado

Se definen en las Practicas de Certificacién especifica para cada tipo de certificado.

Ver Certificado.

Identificadores de objeto (OID) de los algoritmos

Se definen en las Practicas de Certificacién especifica para cada tipo de certificado.

Ver Certificado

Formatos de nombres

Los certificados emitidos por ID-Digital siguen el formato definido en ISO/IEC 9594 (X.500)
Distinguished Name (DN).

Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a nombres distinguidos X.500, Unicos y
no ambiguos.

Identificador de objeto (OID) de la Politica de Certificacion

Se definen en las Practicas de Certificacion especifica para cada tipo de certificado

Ver Certificado

Perfil de CRL

ID-DIGITAL publicara la lista de certificados revocados (CRL) estando a disposicién de los usuarios en
la pagina web de la AC https://www.iddigital.com.uy/es/ayuda-y-soporte/operaciones/crl-
revocados/ a partir de los ficheros generados por la AC.

Los Usuarios de Certificados de ID-Digital pueden consultar en cualquier momento el estado de un
Certificado determinado, bien visitando la pagina web, bien realizando la solicitud correspondiente a
través los mecanismos de contacto que la AC ponga a disposicion de los usuarios en cada momento.

Numero de Version

La AC de ID-Digital soporta CRL’s X.509
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Auditorias de Cumplimiento y otros controles

Frecuencia o circunstancias de los controles para cada autoridad

Id-digital realizara auditorias de acuerdo a lo estipulado y regulado por la UCE, asi como las
frecuencias que ahi se estipulen.

Identificacion/cualificacion del Auditor

Todo equipo o persona designada para realizar una auditoria de seguridad sobre el Servicio de PKI de
Abitab estard avalado por UCE.

Relacidn entre el Auditor y la Autoridad Auditada

El auditor deberd ser un auditor avalado y homologado por UCE.

Aspectos cubiertos por los controles

La auditoria estara basada en los requerimientos estipulados por la UCE y la ACRN.
Acciones a emprender como resultado de la deteccidn de deficiencias

La identificacion de carencias o problemas detectados como resultado de la auditoria dara lugar a la
adopcién de medidas correctivas.

Comunicacion de Resultados

La empresa auditora comunicara los resultados a Id-digital.

Otros asuntos Legales y Comerciales
Plazo

Esta CPS entra en vigor desde el momento de su publicacion en el sitio www.iddigital.com.uy

Esta CPS estara en vigor mientras no se derogue expresamente por la emisién de una nueva versién o
por la renovacién de las claves de la CA Raiz, momento en que obligatoriamente se dictara una nueva
version.

Derogacion de la CPC

Esta CPS sera sustituida por una nueva version con independencia de la trascendencia de los cambios
efectuados en la misma, de forma que siempre sera de aplicacién en su totalidad.

Cuando la CPS quede derogada se retirara del sitio www.id.com.uy, si bien se conservara como
minimo hasta el vencimiento del ultimo certificado emitido bajo su vigencia.

Efectos de la finalizacion

Las obligaciones y restricciones que establece esta CPS, venceran tras su sustitucion o derogacién por
una nueva version.
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Procedimiento de publicacion y notificacion

Las modificaciones efectuadas sobre la CPS o las Practicas de Certificacion se haran publicas en el
sitio web de la AC www.iddigital.com.uy y en las oficinas de la ACy las AR.

Cuando se realicen modificaciones significativas en la CPS o en las Practicas de Certificacién, estas
deberan notificarse a los usuarios y suscriptores afectados con un periodo de antelacién de quince
dias a la aplicacion de los cambios efectuados.

Se considerard como medio eficaz para la realizacidn de notificaciones el correo electrénico firmado
digitalmente y enviado a la direccién proporcionada por el Solicitante.

Procedimientos de especificacion de cambios

La AC de ID-Digital, de manera ocasional, podra realizar modificaciones a la presente CPS y a sus
practicas de certificacion, sin que estos cambios impliquen una merma del nivel de calidad esencial
de sus servicios de certificacidn y, siempre y cuando, la modificacidn a realizar se justifique desde un
punto de vista juridico, técnico o comercial.

Procedimiento de aprobacion

Si en el transcurso del periodo especificado anteriormente no media comunicacidn escrita por parte
del Solicitante o Usuario, en contra de las citadas modificaciones implicard su aceptacion. La no
aceptacion de las modificaciones de esta CPS o de las Practicas de Certificacion realizadas por la AC,
tendra como consecuencia la rescisién de contrato con el solicitante.

Dicha aceptacion implicita incluird la aceptacién de todos aquellos derechos, responsabilidades y
obligaciones que se deriven de la misma.
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